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Unsere Dienststelle ist in Hilden, wir sind zuständig für den ganzen Kreis Mettmann
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Jeder hat bei uns eigene Aufgabenbereiche. Mein Bereich ist das Thema Internet. Ich 
unterstütze z.B. Schulen (frühestens ab Kl. 7/8) bei Projekttagen, mache ansonsten 
auch Vorträge bei Multiplikatoren (Eltern, päd. Personal…), aber natürlich auch bei 
älteren Menschen.
Krisenintervention z.B. nach Vorfällen in Schulklassen ist nicht meine Aufgabe.

3



Polizeiliche Arbeitsgrundlage ist der Präventionserlass, hier nur kleine Ausüge, online 
aber auch in Gänze zu finden.
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Zitat von wem?? 

Bill Gates, amerikanischer Unternehmer, Programmierer, Gründer von Microsoft 
(1975), einer der reichsten Männer der Welt, er hatte Unrecht!! Das Internet ist nicht 
mehr wegzudenken, wir müssen damit leben – mit den Chancen, Vorzügen und 
Nachteilen.

Cybercrime im weiteren Sinne: Tatmittel sind digitale Endgeräte, Straftaten ähneln 
denen in der „analogen Welt“ (Bedrohung, Beleidigung und viele andere Straftaten 
aus dem StGB funktionieren analog wie digital)

Cybercrime im engeren Sinne: Angriffe auf Datensysteme / Computersysteme oder 
Datennetze unter Ausnutzung von Kommunikationstechnik = hochtechnische 
Straftaten, heute nicht Thema!!
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Heutige Kinder/Jugendliche sind in die digitale Ära hineingeboren worden. Handys 
etc. sind untrennbar mit dem täglichen Leben verbunden. 
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Gerne mal stöbern in der JIM-Studie, die sich mit dem Internet- und Freizeitverhalten 
junger Menschen beschäftigt. Hinweis: Es gibt auch eine KIM-Studie (einfach mal im 
Internet suchen), da geht es um noch jüngere Kinder.
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Video „Wo ist Klaus“ von Klicksafe aus dem Jahr 2005 (!), Inhalte heute aktueller denn 
je! Was begegnet Kindern/Jugendlichen im Netz? 
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Wie sieht es aus mit kindlicher / jugendlicher Impulskontrolle / 
Gefahrenbewusstsein? Wir Erwachsenen machen ja online schon manchmal zu vieles 
zu schnell und auch unüberlegt…

Eigenes Mediennutzungsverhalten reflektieren ist ab und zu ganz gut. 
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Kinder/Jugendliche stoßen im Netz leider nicht nur auf schöne Dinge, sondern auch 
ungefiltert auf alles das, was uns dort auch begegnet. Unsere Aufgabe ist, sie darauf 
vorzubereiten, altersangepasst die Gefahren und auch Reaktionsmöglichkeiten 
aufzuzeigen, sich selbst als Ansprechpartner bereit zu halten: „Ich bin für dich da, 
komm zu mir, wenn du das Gefühl hast, du hast etwas Verstörendes/Irritierendes 
gesehen. Wir reden darüber und gucken mal, was dahinter steckt und was wir tun 
können“… so oder ähnlich sollte es aussehen. 
Kinder/Jugendliche sollen nicht mit solchen Inhalten und ihren Ängsten und Sorgen 
alleingelassen werden.
Wie geht es uns denn, wenn wir im Internet auf z.B. Gewalt, Tierquälerei, Hass und 
Hetze stoßen? Auch nicht gut!!
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Unter 14: Kind. Anzeigen werden natürlich auch bei Kindern geschrieben, es gibt 
hierfür aber keine strafrechtlichen Konsequenzen, dafür aber andere: schulisch, 
familiär, Jugendamt wird immer informiert etc. 

Initiative „Kurve Kriegen NRW“ gern mal im Internet anschauen!!
Zivilrechtlich kann man übrigens auch Kinder schon belangen!
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So ungefähr sieht es aus, wenn eine Anzeige geschrieben wird. Die Entscheidung wird 
am Ende natürlich bei der Justiz gefällt nicht bei der Polizei.
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Der Erziehungsgedanke steht bei der Verurteilung von Jugendlichen im Vordergrund. 
Strafen werden sehr individuell festgelegt, können auch miteinander kombiniert 
werden. 
Folgen für die Zukunft u.U. bei bestimmten Verurteilungen (etwa bei Besitz von KiPo, 
sowas steht lang im Erziehungsregister), es könnten sich bei bestimmten 
Berufswünschen böse Überraschungen ergeben, aber nicht alles wird später zu 
Problemen führen, das sollte also kein Kriterium sein bei der Überlegung, einen 
Jugendlichen anzuzeigen!!
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Film „Mach dein Handy nicht zur Waffe“, zu finden auf der gleichnamigen Seite 
www.machdeinhandynichtzurwaffe.de
Da finden sich auch gute und jugendgerechte Erläuterungen zu den Inhalten des 
Films. 
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…fertig machen, erniedrigen, ausgrenzen, schikanieren, ignorieren, beleidigen, 
bedrohen, bloßstellen, erpressen, ärgern, schubsen, schlagen, verleumden, 
verspotten… 

Wichtiges Merkmal – systematisch und über einen längeren Zeitraum!!!! Einmal 
Beinchen stellen oder per WhatsApp beleidigen ist kein Mobbing. Der Begriff sollte 
von „Streit“ oder „Konflikt“ abgegrenzt werden. 

Bei Mobbing/Cybermobbing geht es eher um das Ausüben von Macht!

Mobbing gab es früher auch, heute sind durch das Internet die Möglichkeiten um ein 
Vielfaches größer, Kinder/Jugendliche sind nahezu rund um die Uhr online, die 
Reichweite ist unermesslich groß, Inhalte verschwinden nie wieder, die 
Hemmschwelle sinkt etc.

16



Das Wort Mobbing taucht im Gesetz nicht auf, vielmehr würde man schauen, welche 
Tatbestände aus dem StGB passend erscheinen.
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Bis zu 1 Jahr oder Geldstrafe, Antragsdelikt (wird nur auf ausdrücklichen Antrag 
verfolgt).
Heute hat jeder Mensch quasi rund um die Uhr Zugriff auf eine Kamera. Es entstehen 
somit unendliche Mengen von Fotos.
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1. Angehörige aus Königshäusern, weltberühmte Wissenschaftler, Schauspieler, 
Sportler, Showgrößen, Politiker…

2. Hier sind die Personen Nebensache, das Motiv ist das 
Denkmal/Bauwerk/Schloss/Kirche usw., das ist erlaubt. Davon abgesehen kann 
ich ja als Fotograf immer noch selbst ein wenig darauf achten, dass nicht genau im 
Moment des Auslösens ein Gesicht im Vordergrund ist, was genau in die Kamera 
schaut.

3. Demos, Kundgebungen, kann aber auch ein Karnevalsumzug sein, ein volles 
Stadion o.ä., wie unter Pkt. 2 kann ich noch ein bisschen dafür sorgen, dass ich 
rechtlich „sauber“ bleibe.
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Der umgangssprachliche „Gafferparagraph“, hier geht es nicht um das Verbreiten der 
Bilder, sondern schon um das Machen. Es gibt Bereiche, da ist die Kamera absolut 
tabu, z.B. wenn die Bereiche extra gegen Blicke geschützt sind (Toilettenkabinen, 
Umkleideräume…). Hilflose Personen können Verletzte, Verunglückte, Betrunkene, 
Bewusstlose etc. sein (auch Tote übrigens fallen darunter).
Wohnungen/Häuser sind auch gegen Blicke geschützt, d.h. im Inneren einer Wohnung 
dürfen Besucher nicht heimlich Kameraaufnahmen machen. 
Wenn Kinder zu Besuch bei anderen Kindern sind, sollten auch die Besuchskinder das 
wissen, falls man etwa dort TikTok Videos drehen möchte. Da sollte die ganze Familie 
schon drüber entscheiden, wie sie das findet.
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Machen Sie Kinder von Klein auf damit vertraut, dass man vorher fragt. Das sollte in 
Fleisch und Blut übergehen, Automatismus werden. 

Fragen Sie aber im Gegenzug auch Kinder, ob sie einverstanden sind, wenn Sie Bilder 
machen und teilen. 
Die Regel sollte auch in Familien / Freundeskreisen gelebt werden. Wie überall gilt: 
Seien sie als Erwachsene Vorbild.
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Machen Sie sich mit den Einstellungen in APPs vertraut, stellen Sie Profile auf privat 
oder nur für Freunde. Welche APPs nutzt das Kind? Finden Sie gemeinsam mit dem 
Kind heraus, wie man sein Profil sicher einrichtet und sparsam bestückt, keine 
vertraulichen und persönlichen Daten preisgeben, nicht wahllos Bilder posten, 
Stichwort: Selbstdarstellung und mögl. missbräuchliche Nutzung von Fotos (etwa im 
Kontext mit Mobbing)!!! Fotos können beliebig oft kopiert und genutzt, auch 
verändert werden und in vollkommen anderen Zusammenhängen wieder auftauchen 
– einmal im Netz, immer im Netz. 

APPs nicht alles erlauben, Berechtigungen gezielt einschränken.

Das hier ist für alle Internetnutzer wissenswert, nicht nur für Minderjährige.
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Trifft gleichermaßen Mädchen wie Jungen!
Das Anbahnen eines solchen Kontaktes mit sexuellen Hintergedanken ist bereits 
strafbar und sollte wenn möglich angezeigt werden!!
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Diese Masche trifft tatsächlich häufiger Jungs (Pubertät bis hin zum jungen 
Erwachsenenalter). Man denkt, man chattet mit einem Mädchen, lässt sich dazu 
verleiten, vor der Webcam zu masturbieren, dann wird man um Geld erpresst (man 
hat tatsächlich nicht mit einem Mädchen sondern mit Kriminellen gechattet). 
Gesundes Misstrauen sollte Kindern und Jugendlichen vermittelt werden!!

Relativ neue Variante: sog. Taschengeldtreffen, sexuelle Ausbeutung gegen 
Geldangebot!! 
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Es beginnt in der Regel harmlos und unverfänglich. 
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Komplimente funktionieren gerade in der Pubertät super…
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Sobald einmal freizügige Fotos übersandt wurden, haben die Täter ein Druckmittel für 
weitere Forderungen. 
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Sprechen ja, Kontrolle ja, in Maßen, eher Vertrauen aufbauen,
Handy- und Computerzeiten festlegen
Kinder sollten lernen, auf das Bauchgefühl zu hören, meist hat das Bauchgefühl 
Recht!
Misstrauen ist gut, genau wie in der Realität. Nicht jeder, der sich nett gibt, hat nette 
Absichten
Was haben Sie Kindern in Bezug auf Umgang mit anderen „draußen“ erzählt? Das 
geht hier genauso. Die Wahrscheinlichkeit eines solchenm Übergriffs online ist 
wesentlich höher, als „draußen“ zufällig in die Hände eines Sexualtäters zu fallen. 
Pädosexuell veranlagte Männer wissen sehr wohl, dass man online wunderbar an 
Minderjährige herankommt!!
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Reden Sie mit Kindern/Jugendlichen über Grooming etc., seien Sie Vertrauensperson, 
sorgen Sie auch dafür, dass Kinder Meldewege kennen. Weiteres dazu findet sich auf 
der Linkliste!!
Schimpfen Sie nicht, wenn Kinder sich mit derartigen Dingen an Sie wenden, loben Sie 
eher. Kinder melden sich aus verschiedenen Gründen nicht bei Erwachsenen, wenn 
sie sowas erleben: Angst vor Strafe ist sicherlich ganz weit vorn, aber auch die 
Tatsache, dass sie sich selbst für schuldig halten. Schuld sind aber die Täter, nicht die 
Opfer!!! 
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Die Medienanstalt NRW gibt jedes Jahr eine Studie zu Grooming heraus, lesenswert!! 
Hier nur vier Erkenntnisse daraus.
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Sensibles Thema; sexuelle Themen sind gerade in der Pubertät zwischen 
Erwachsenen und Jugendlichen schwierig zu behandeln. Heute ist es relativ normal, 
dass sich Teenagerpärchen gegenseitig Nacktbilder schicken. Die rechtlichen 
Rahmenbedingungen sollten aber stimmen, siehe nächste Folie.
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Das StGB sagt: Ab 14 ist das Sammeln sexueller Erfahrungen mit anderen erlaubt. Bei 
Einvernehmlichkeit gilt das also auch für das Schicken von Nudes. Ist eine legitime 
Möglichkeit, beginnende sexuelle Bedürfnisse auszuleben und zu entdecken.

Achtung:
Gegen den Willen: Straftat!
Drängen/Druck ausüben: Straftat! („Wenn du mir kein Nude schickst, bist du uncool, 
dann mach ich Schluss mit dir“)
Weiterleiten an Dritte/Rumzeigen im Freundeskreis: Straftat!
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Wie stabil sind Teenagerbeziehungen? Nach der Trennung oder bei Streit werden aus 
Rache intime Fotos weiterverbreitet. Darum wäre die polizeiliche Empfehlung: Gut 
darüber nachdenken, mit Freund/in ruhig auch über eigene Bedenken reden, im 
Zweifelsfall auf das Bauchgefühl hören.
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Begrifflichkeiten. Oben links und rechts: Sticker. Darunter: Memes.

34



Auch schon Minderjährige teilen Missbrauchsdarstellungen, allerdings nicht aus 
sexuellen Beweggründen, sondern eher aus Unwissenheit/Leichtsinn/Spaß. Geteilt 
werden eher keine abendfüllenden Spielfilme, sondern oft Memes/Sticker!!!!

Aussagen von Schüler/innen in Vernehmungen: Ist doch gar nicht echt. Ist doch nur 
ein Sticker. Machen doch alle. Ich wusste gar nicht, dass das eine Straftat ist.

Zwei Haken bei WhatsApp+Bild scharf auf dem Bildschirm erkennbar = Besitz, so sagt 
es die Justiz!

Bei Besitzwillen wird verurteilt!! Das ist ein juristischer Begriff – d.h. für Betroffene, 
sie sollten sich unbedingt von derartigen Inhalten distanzieren und zeigen, dass sie 
das gar nicht haben wollten!!!! Siehe auch nächste Seite.
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Man kann im Chat z.B. schreiben: Sowas will ich nicht sehen, das ist ekelhaft, das ist 
strafbar, das ist widerlich, etwas in dieser Art…
Löschen allein reicht nicht, sagt die Justiz!! Mindestens sollte man also Stellung zu 
derartigen Inhalten beziehen und ganz klar sagen, dass man das nicht haben wollte. 
Das kann für eine Entscheidung der Justiz entscheidend sein.

Die beste Form, sich zu distanzieren, ist Melden/Anzeigenerstattung. Meldewege 
siehe Linkliste.
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Urteil gegen einen Jungen, 14,5 Jahre alt, Handy sichergestellt und ausgewertet, 5 
kleine Videos mit KiPo auf dem Smartphone gefunden, der Junge hat sich nicht
distanziert, wurde daher verurteilt!
Ein schönes Beispiel für die Anwendung des Jugendstrafrechts (Strafen werden hier 
miteinander kombiniert und auf den Betroffenen angepasst). Handy wird eingezogen, 
d.h. der Junge bekommt es auch nach Abschluss des Strafverfahrens nicht mehr 
wieder. Es war Tatmittel und unterliegt somit der Einziehung. 
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Ein paar Zahlen zum Besitz/Verbreiten von KiPo (bundesweit). Fast die Hälfte der 
Tatverdächtigen sind keine klassischen Pädokriminellen, sondern selbst minderjährig. 
Hier ist also viel intensive Aufklärung nötig.

Ich sage immer: Sorgt dafür, dass die Polizei sich um die wirklichen Missbrauchstäter 
kümmern kann, also um Menschen/Männer, die Kinder wirklich anfassen, 
missbrauchen, vergewaltigen, das alles filmen und mit „Ihresgleichen“ teilen. 
Bitte sorgt dafür, dass nicht zusätzlich Massen von Smartphones (ggf. von ganzen 
Schulklassen) in den Lagern auf Auswertung warten, bitte also niemals aus Spaß 
sowas mit(machen)!
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Auch diese Sachen tauchen auf Schülerhandys auf. Hier ist das Gesetz nicht ganz so 
streng wie bei KiPo, hier ist „nur“ das weitere Verbreiten strafbar, der Besitz aber 
nicht.

Es gibt z.B. ein Meme, das regelmäßig seit Jahren in Chatgruppen auftaucht. Ein Foto 
von Adolf Hitler, der den Hitlergruß zeigt, darüber quer der Schriftzug „Ich grüße die 
WhatsApp Gruppe“. Wirkt erstmal auf viele witzig, man darf sowas dennoch nicht aus 
Spaß teilen. Man sollte also schon Kinder altersgerecht über dieses Thema aufklären.
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Ich sage immer gern: Chatgruppen sind eine Quelle für Straftaten, also sollte man bei 
Gründung z.B. einer Klassengruppe Regeln festlegen. Z.B.: Keine Sticker, keine 
Memes!  Damit ist schomal eine große Hürde genommen.
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1. Im Kern: Soziale Netzwerke sind verpflichtet, rechtswidrige Inhalte nach Kenntnis 
und Prüfung zu löschen oder den Zugang zu sperren

2. rechtl. Rahmen für Online-Plattformen in der EU, Online-Plattformen müssen 
Maßnahmen ergreifen, um Nutzer vor illegalen Inhalten, Waren und Dienstleistungen 
zu schützen

3. priv. gemeinnützige Organisation in des USA, USA-Internet-Dienstbetreiber sind 
verpflichtet, KiPO-Inhalte auf ihren Plattformen nach dort zu melden, NECMEC 
bereitet die Daten auf und schickt Berichte darüber an Strafverfolgungsbehörden in 
der ganzen Welt, Privatleute können dort auch melden
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