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Gefahren und Straftaten in der digitalen Welt
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Wer bin ich? POLIZEI |

Kreis Mettmann

biirgerorientiert - professionell - rechtsstaatlich

llka Kleppe, Kriminalhauptkommissarin

Kreispolizeibehérde Mettmann
Kriminalpravention / Opferschutz

Kirchhofstralle 31
40721 Hilden

Kriminalpraevention.mettmann@polizei.nrw.de

[Bitte heute nicht Giber konkrete Vorfalle sprechen - polizeilicher Strafverfolgungszwang!
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Unsere Dienststelle ist in Hilden, wir sind zustandig fir den ganzen Kreis Mettmann
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biirgerorientiert - professionell - rechtsstaatlich

Kriminalpravention

Wer wir sind und was wir machen...

13 Personen, davon 9 Polizeibeamt*innen, 2 Regierungsbeschaftigte,
2 Sozialpadagog*innen

Technische Beratungen / Einbruchschutz / Schwachstellenanalysen
Opferschutz / Opferhilfe
Verhaltenspravention bei alteren Menschen
mmmmmm) \erhaltensprivention bzgl. Internetkriminalitat
Initiative ,Kurve Kriegen*®
Projekt ,PeRiskoP*

diverse weitere Verhaltenspravention (meist anlassbezogen)

Jeder hat bei uns eigene Aufgabenbereiche. Mein Bereich ist das Thema Internet. Ich
unterstitze z.B. Schulen (frihestens ab Kl. 7/8) bei Projekttagen, mache ansonsten
auch Vortrage bei Multiplikatoren (Eltern, pad. Personal...), aber natirlich auch bei
dlteren Menschen.

Krisenintervention z.B. nach Vorfallen in Schulklassen ist nicht meine Aufgabe.
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biirgerorientiert - professionell - rechtsstaatlich

Polizeiliche Kriminalpravention

Erlasslage

Runderlass des Ministeriums des Innern des Landes Nordrhein-Westfalen
42-22.62.02.01

Vom 16. Juli 2025

Sinngemafer Inhalt in Auszligen zusammengefasst:

- Aufklarung lGber bestehende und neue Kriminalitatsphanomene bzw. Maschen

- Sensibilisierung der Bevolkerung hinsichtlich sicherheitsbewusster Verhaltensweisen
- Schutz vor ,Opferwerdung*

- Abhalten tatgeneigter Personen von Taten

Die Verhinderung von Defiziten der Persénlichkeitsentwicklung durch
Erziehung, Wertevermittlung oder Bildung, die Beseitigung sozialer
Mangellagen und die Forderung sozialer Kompetenzen sind keine
originaren Aufgaben der Polizei. Gleichwohl kann sie im Rahmen der
Aufgabenwahrnehmung mittelbar auf diese Bereiche Einfluss nehmen.

Polizeiliche Arbeitsgrundlage ist der Praventionserlass, hier nur kleine Austlige, online
aber auch in Ganze zu finden.



Cybercrime (im weiteren Sinne) AP Lo

s Metts

biirgerorientiert - professionell - rechtsstaatlich

= alle Straftaten, die mit Hilfe digitaler Endgerate begangen werden

Das Internet ist kein rechtsfreier Raum!

Was in der ,,analogen Welt“ strafbar ist, ist auch in der , digitalen Welt“ strafbar.

»Das Internet ist nur ein Hype!*
(Zitat aus 1993)

Zitat von wem?? ©

Bill Gates, amerikanischer Unternehmer, Programmierer, Griinder von Microsoft
(1975), einer der reichsten Manner der Welt, er hatte Unrecht!! Das Internet ist nicht
mehr wegzudenken, wir missen damit leben — mit den Chancen, Vorziigen und
Nachteilen.

Cybercrime im weiteren Sinne: Tatmittel sind digitale Endgeréate, Straftaten dhneln
denenin der ,analogen Welt” (Bedrohung, Beleidigung und viele andere Straftaten
aus dem StGB funktionieren analog wie digital)

Cybercrime im engeren Sinne: Angriffe auf Datensysteme / Computersysteme oder
Datennetze unter Ausnutzung von Kommunikationstechnik = hochtechnische
Straftaten, heute nicht Themal!!
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biirgerorientiert - professionell - rechtsstaatlich

Erweiterung des Lebensraums von Kindern und
Jugendlichen!!

Vernetzung mit der ,,Peer-Group*

Selbstdarstellung / Identitdt nach AuBen
v.a. durch Social Media und Fotos / Videos

Analoge und digitale Welt sind EINS!!!!

Heutige Kinder/Jugendliche sind in die digitale Ara hineingeboren worden. Handys
etc. sind untrennbar mit dem taglichen Leben verbunden.



s

Aus der JIM-Studie

bilrgerorientiert - professionell - rechtsstaatlich

Gerne mal stébern in der JIM-Studie, die sich mit dem Internet- und Freizeitverhalten
junger Menschen beschéftigt. Hinweis: Es gibt auch eine KIM-Studie (einfach mal im
Internet suchen), da geht es um noch jiingere Kinder.



Wo ist Klaus...?

Video ,Wo ist Klaus” von Klicksafe aus dem Jahr 2005 (!), Inhalte heute aktueller denn
je! Was begegnet Kindern/Jugendlichen im Netz?



POLIZEI

Nordrhein-Westtalen
n

DenkanstoRe fiir uns selbst...? Nk

Wer kann eigentlich meinen Status bei WhatsApp sehen?

Was offenbare ich in meinem Profil in sozialen Netzwerken?

Was habe ich selbst schon irrtimlich oder aus Neugier angeklickt?

Was habe ich sofort und ohne nachzudenken weitergeleitet, weil ich es witzig fand?

Was poste ich, was like ich?

Welche Inhalte begegnen mir eigentlich tiberhaupt im Netz?

Wie sieht es aus mit kindlicher / jugendlicher Impulskontrolle /
Gefahrenbewusstsein? Wir Erwachsenen machen ja online schon manchmal zu vieles
zu schnell und auch uniberlegt...

Eigenes Mediennutzungsverhalten reflektieren ist ab und zu ganz gut.
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Nordrhein-Westtalen

Aus der JIM-Studie

bilrgerorientiert - professionell - rechtsstaatlich

Mir sind im letzten Monat im Internet begegnet ... - 2024 zu 2025

Kinder/Jugendliche stoRen im Netz leider nicht nur auf schéne Dinge, sondern auch
ungefiltert auf alles das, was uns dort auch begegnet. Unsere Aufgabe ist, sie darauf
vorzubereiten, altersangepasst die Gefahren und auch Reaktionsmoglichkeiten
aufzuzeigen, sich selbst als Ansprechpartner bereit zu halten: ,,Ich bin fiir dich da,
komm zu mir, wenn du das Gefihl hast, du hast etwas Verstérendes/Irritierendes
gesehen. Wir reden dariiber und gucken mal, was dahinter steckt und was wir tun
kdnnen“... so oder dhnlich sollte es aussehen.

Kinder/Jugendliche sollen nicht mit solchen Inhalten und ihren Angsten und Sorgen
alleingelassen werden.

Wie geht es uns denn, wenn wir im Internet auf z.B. Gewalt, Tierqualerei, Hass und
Hetze stoRen? Auch nicht gut!!

10
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Kreis Mettmann

Strafmundigkeit

bilrgerorientiert - professionell - rechtsstaatlich

ab 14 Jahren ,Jugendlich® im
Sinne des Gesetzes

= strafrechtliche Konsequenzen
maoglich (Jugendstrafrecht)

,Kinder” (unter 14 Jahren) im Sinne des Gesetzes kdnnen strafrechtlich
nicht sanktioniert werden, jedoch sind andere Konsequenzen méglich

(Schadenersatz / Schmerzensgeld, strafbewehrte Unterlassungserklarung
= Zivilrecht)!

Unter 14: Kind. Anzeigen werden natlirlich auch bei Kindern geschrieben, es gibt
hierfiir aber keine strafrechtlichen Konsequenzen, dafiir aber andere: schulisch,
familidr, Jugendamt wird immer informiert etc.

Initiative , Kurve Kriegen NRW* gern mal im Internet anschauen!!
Zivilrechtlich kann man tbrigens auch Kinder schon belangen!

11



Verlauf eines Strafverfahrens

biirgerorientiert - professionell - rechtsstaatlich

Anzeigenaufnahme

Ermittlungen

FH T

Verhandlung

I

|

POLIZEI

= Nordrhein-Wes!
IR Krels Mettmann

Entscheidung =

So ungefahr sieht es aus, wenn eine Anzeige geschrieben wird. Die Entscheidung wird

am Ende natdrlich bei der Justiz gefallt nicht bei der Polizei.

12
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Nordrhein-Westtalen

Juristische Folgen

Erwachsenenstrafrecht: Jugendstrafrecht:

Geldstrafe z.B.

Freiheitsstrafe : :
Erziehungsbeistandschaft

Heimerziehung

Soziale Trainingskurse
Therapie
Schadenwiedergutmachung
Sozialstunden

BuRgeld

Arrest

Freiheitsstrafe

Der Erziehungsgedanke steht bei der Verurteilung von Jugendlichen im Vordergrund.
Strafen werden sehr individuell festgelegt, kobnnen auch miteinander kombiniert
werden.

Folgen fir die Zukunft u.U. bei bestimmten Verurteilungen (etwa bei Besitz von KiPo,
sowas steht lang im Erziehungsregister), es kdnnten sich bei bestimmten
Berufswiinschen bdse Uberraschungen ergeben, aber nicht alles wird spater zu
Problemen fiihren, das sollte also kein Kriterium sein bei der Uberlegung, einen
Jugendlichen anzuzeigen!!

13



MACH DEIN HANDY NICHT ZUR
WAFFE

Falco Punch zeigt's dir: Dein Handy kann viel — aber auch ganz schén viel Arger
machen.

Denn du kannst damit anderen schaden und dich selbst schnell strafbar machen
Darum solltest du wissen, was gar nicht geht und wovon du dein Handy lieber
sauber haltst. Dann gibt's auch keinen Stress mit der Polizei oder mit dem
Staatsanwalt

> 0:00/232

Film ,Mach dein Handy nicht zur Waffe”, zu finden auf der gleichnamigen Seite
www.machdeinhandynichtzurwaffe.de

Da finden sich auch gute und jugendgerechte Erlauterungen zu den Inhalten des
Films.



(Cyber)mobbing

Englisch ,to mob* - Giber jemanden herfallen, jemanden attackieren
Auch gebrauchlich: ,bullying*

...wiederholt und systematisch

...uber einen langeren Zeitraum

...fertig machen, erniedrigen, ausgrenzen, schikanieren, ignorieren, beleidigen,
bedrohen, bloRstellen, erpressen, drgern, schubsen, schlagen, verleumden,
verspotten...

Wichtiges Merkmal — systematisch und iiber einen langeren Zeitraum!!!! Einmal
Beinchen stellen oder per WhatsApp beleidigen ist kein Mobbing. Der Begriff sollte
von ,Streit” oder , Konflikt“ abgegrenzt werden.

Bei Mobbing/Cybermobbing geht es eher um das Ausliben von Macht!

Mobbing gab es friiher auch, heute sind durch das Internet die Moglichkeiten um ein
Vielfaches groRer, Kinder/Jugendliche sind nahezu rund um die Uhr online, die
Reichweite ist unermesslich grol3, Inhalte verschwinden nie wieder, die
Hemmschwelle sinkt etc.

16



POLIZEI
Nordrhein-Westfalen

Mobbing steht nicht im StGB... o

... Tathandlungen konnen aber sehr wohl verfolgt
und bestraft werden:

Beleidigung § 185 StGB
Bedrohung § 241 StGB
Nétigung § 240 StGB
Uble Nachrede § 186 StGB
Verleumdung § 187 StGB
Nachstellung § 238 StGB

Verletzung der Vertraulichkeit des Wortes § 201 StGB

u.v.m.

Das Wort Mobbing taucht im Gesetz nicht auf, vielmehr wiirde man schauen, welche
Tatbestande aus dem StGB passend erscheinen.



. 552 POLIZEI
Bilder w@ S
Was haben Bilder mit Cybercrime zu tun?

- Recht am eigenen Bild -

Fotografieren einer Person und
Veroffentlichung des Fotos ohne
Einwilligung der Person:

= Straftat nach § 33
KunstUrhG!

Bis zu 1 Jahr oder Geldstrafe, Antragsdelikt (wird nur auf ausdrucklichen Antrag

verfolgt).
Heute hat jeder Mensch quasi rund um die Uhr Zugriff auf eine Kamera. Es entstehen

somit unendliche Mengen von Fotos.

18
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POLIZEI
Nordrhein-Westfalen
Kreis Mottmann

Bilder

bilrgerorientiert - professionell - rechtsstaatlich

Ausnahmen: Personen der Zeitgeschichte

Personen als ,,Beiwerk*“

Bilder von Versammlungen u.a.

Angehorige aus Kénigshdusern, weltberiihmte Wissenschaftler, Schauspieler,
Sportler, ShowgrofRRen, Politiker...

Hier sind die Personen Nebensache, das Motiv ist das
Denkmal/Bauwerk/Schloss/Kirche usw., das ist erlaubt. Davon abgesehen kann
ich ja als Fotograf immer noch selbst ein wenig darauf achten, dass nicht genau im
Moment des Ausldsens ein Gesicht im Vordergrund ist, was genau in die Kamera
schaut.

Demos, Kundgebungen, kann aber auch ein Karnevalsumzug sein, ein volles
Stadion 0.4., wie unter Pkt. 2 kann ich noch ein bisschen dafiir sorgen, dass ich
rechtlich ,sauber” bleibe.

19
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Bilder

biirgerorientiert - professionell - rechtsstaatlich

§ 201 a StGB (Freiheitsstrafe bis zu 2 Jahren oder Geldstrafe)

»Verletzung des hochstpersonlichen Lebensbereichs und von

\
Personlichkeitsrechten durch Bildaufnahmen* o S“aﬁba‘-
\ersv©
\e\'\‘
S Ve‘bo
- scno’
e i [
fier®
Fo\,og‘a
= -
e —
Das ,Zuhause" Toi iche / i i Personen in hilfioser Lage
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Der umgangssprachliche , Gafferparagraph® hier geht es nicht um das Verbreiten der
Bilder, sondern schon um das Machen. Es gibt Bereiche, da ist die Kamera absolut
tabu, z.B. wenn die Bereiche extra gegen Blicke geschiitzt sind (Toilettenkabinen,
Umkleiderdume...). Hilflose Personen kdnnen Verletzte, Verungliickte, Betrunkene,
Bewusstlose etc. sein (auch Tote Ubrigens fallen darunter).

Wohnungen/Hauser sind auch gegen Blicke geschitzt, d.h. im Inneren einer Wohnung
dirfen Besucher nicht heimlich Kameraaufnahmen machen.

Wenn Kinder zu Besuch bei anderen Kindern sind, sollten auch die Besuchskinder das
wissen, falls man etwa dort TikTok Videos drehen mdéchte. Da sollte die ganze Familie
schon driiber entscheiden, wie sie das findet.



POLIZEI

Nordrhein-Westfalen
Kreis Mettmann

biirgerorientiert - professionell - rechtsstaatlich

Pravention...

... kann manchmal so einfach sein! ©

Vor dem Fotografieren / Filmen / Veroffentlichen / Teilen / Posten / Hochladen...

> IMMER FRAGEN!

21

Machen Sie Kinder von Klein auf damit vertraut, dass man vorher fragt. Das sollte in
Fleisch und Blut Gbergehen, Automatismus werden.

Fragen Sie aber im Gegenzug auch Kinder, ob sie einverstanden sind, wenn Sie Bilder
machen und teilen.

Die Regel sollte auch in Familien / Freundeskreisen gelebt werden. Wie (iberall gilt:
Seien sie als Erwachsene Vorbild.



POLIZEI

Nordrhein Westalen
Kreis Mettmann

Das ,,digitale Ich* schitzen

biirgerorientiert - professionell - rechtsstaatlich

Personliche und private
Informationen gehdren
niemals ins Netz

Profileinstellung nicht
offentlich, sondern privat —
Ungefragt libersandte trotzdem Vorsicht!
Inhalte (z.B. iiber AirDrop)
nicht unbedacht anklicken
bzw. Funktion deaktivieren “\\\

Sichere Zugangsdaten ﬁ Ke\
tzen, diese niemal m
o ror oo emals %) Vorsicht bei (Profil-)

weltergeben ‘a‘s Bildern und der Art
(\SQ - der Selbstdarstellung
D 3\8 ‘.‘ auf Bildern

Berechtigungen bei APPs eng beschrianken
(Standortdaten / Mikrofon / Kontakte...)

.‘

Personen, die ich im Netz
»kennenlerne“, sind immer

» noch Fremde!!!

Machen Sie sich mit den Einstellungen in APPs vertraut, stellen Sie Profile auf privat
oder nur fir Freunde. Welche APPs nutzt das Kind? Finden Sie gemeinsam mit dem
Kind heraus, wie man sein Profil sicher einrichtet und sparsam bestiickt, keine
vertraulichen und persénlichen Daten preisgeben, nicht wahllos Bilder posten,
Stichwort: Selbstdarstellung und mdgl. missbrauchliche Nutzung von Fotos (etwa im
Kontext mit Mobbing)!!! Fotos kdnnen beliebig oft kopiert und genutzt, auch
verandert werden und in vollkommen anderen Zusammenhangen wieder auftauchen
—einmal im Netz, immer im Netz.

APPs nicht alles erlauben, Berechtigungen gezielt einschranken.

Das hier ist flr alle Internetnutzer wissenswert, nicht nur fir Minderjahrige.

22



H S POLIZEI
Cybergrooming AP L

Englisch: ,grooming a child”
= ein Kind verfuhren

Cybergrooming ist die gezielte Kontakt-
aufnahme zu Kindern lber das Netz, mit
dem Ziel eines sexuellen Missbrauchs (Off-
Hand, ggf. auch On-Hand!)

23

Trifft gleichermaRen Madchen wie Jungen!
Das Anbahnen eines solchen Kontaktes mit sexuellen Hintergedanken ist bereits
strafbar und sollte wenn maoglich angezeigt werden!!



Sextortion

Kofferwort aus ,Sex" + ,Extortion* (engl. fir Erpressung)

»Sextortion” ist eine Form der Erpressung im
Netz mit ahnlicher Vorgehensweise, gerichtet
gegen Kinder, Jugendliche (oder Erwachsene),

24

Diese Masche trifft tatsachlich haufiger Jungs (Pubertat bis hin zum jungen
Erwachsenenalter). Man denkt, man chattet mit einem Ma&dchen, lasst sich dazu
verleiten, vor der Webcam zu masturbieren, dann wird man um Geld erpresst (man
hat tatsachlich nicht mit einem Madchen sondern mit Kriminellen gechattet).
Gesundes Misstrauen sollte Kindern und Jugendlichen vermittelt werden!!

Relativ neue Variante: sog. Taschengeldtreffen, sexuelle Ausbeutung gegen
Geldangebot!!

24



Cybergrooming

biirgerorientiert - professionell - rechtsstaatlich

Wie gehen die Tater vor?

Kontaktaufnahme Uber Social Media oder Gber Chatfunktionen diverser
Onlinespiele (!)

Geben sich oft (aber nicht immer) als gleichaltrig aus

Nutzen jugendliche Sprache

Wechsel auf andere Chatplattformen

2

POLIZEI
Nordrhein-Westtalen
Kreis Mettmann

Erste Annaherung / Austausch Uber unverfangliche und jugendtypische Themen

Es beginnt in der Regel harmlos und unverfanglich.

25



Cybergrooming
bilrgerorientiert - professionell - rechtsstaatlich

Vertrauensaufbau durch...

_ Verstandnis
Virtuelle Geschenke (z.B. fur

Pubertatsstress,
Schulprobleme)

Komplimente

26

POLIZEI
Nordrhein-Westtalen
Kreis Mettmann

... und dann???

Komplimente funktionieren gerade in der Pubertat super...

26
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Nordrhein-Westtalen
Kreis Mettmann

Cybergrooming

biirgerorientiert - professionell - rechtsstaatlich

...Fordern einer Gegenleistung:

freizlgige Fotos...

pornografische Fotos, £
sexuelle Handlungen vor 3
der Kamera bis hin zu Treffen - :

27

Sobald einmal freizligige Fotos libersandt wurden, haben die Tater ein Druckmittel fir
weitere Forderungen.

27



Nordrhein-Westtalen
Kreis Mettmann

Cybergrooming (und Co.) verhindern A3 f:%!

biirgerorientiert - professionell - rechtsstaatlich

Erkunden Sie Spiele/Apps und Einstellungsmoglichkeiten (!)
gemeinsam mit Kindern/Jugendlichen!

Sprechen Sie regelmaRig mit Kindern/Jugendlichen tber mdgliche
Gefahren!

Erziehen Sie Kinder/Jugendliche zu Datensparsamkeit und
gesundem Misstrauen.

Behalten Sie den Uberblick iiber die digitalen Kontakte von Kindern /
Jugendlichen!

28

Sprechen ja, Kontrolle ja, in MalRen, eher Vertrauen aufbauen,

Handy- und Computerzeiten festlegen

Kinder sollten lernen, auf das Bauchgefiihl zu horen, meist hat das Bauchgefihl
Recht!

Misstrauen ist gut, genau wie in der Realitdt. Nicht jeder, der sich nett gibt, hat nette
Absichten

Was haben Sie Kindern in Bezug auf Umgang mit anderen ,, drauflen” erzahlt? Das
geht hier genauso. Die Wahrscheinlichkeit eines solchenm Ubergriffs online ist
wesentlich hoher, als ,, draullen” zuféllig in die Hinde eines Sexualtaters zu fallen.
Padosexuell veranlagte Manner wissen sehr wohl, dass man online wunderbar an
Minderjahrige herankommt!!

28
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Nordrhein-Westtalen
Kreis Mettmann

Cybergrooming (und Co.) verhindern

Schaffen Sie eine Vertrauensbasis zum Kind!

Bei schlechtem Bauchgefiihl soll das Kind sich unbedingt an Sie wenden!

Verdachtige Chats umgehend abbrechen!
Screenshots von verdachtigen Chats machen!

Dubiose Kontakte sofort blockieren!

Strafanzeige erstatten oder alternative Meldewege nutzen!
www.fragzebra.de oder www.internet-beschwerdestelle.de

29

Reden Sie mit Kindern/Jugendlichen Uber Grooming etc., seien Sie Vertrauensperson,
sorgen Sie auch dafiir, dass Kinder Meldewege kennen. Weiteres dazu findet sich auf
der Linkliste!!

Schimpfen Sie nicht, wenn Kinder sich mit derartigen Dingen an Sie wenden, loben Sie
eher. Kinder melden sich aus verschiedenen Griinden nicht bei Erwachsenen, wenn
sie sowas erleben: Angst vor Strafe ist sicherlich ganz weit vorn, aber auch die
Tatsache, dass sie sich selbst flr schuldig halten. Schuld sind aber die Tater, nicht die
Opfer!!!

29



g POLIZEI

Nordrhein-Westfalen

Statistiken S

biirgerorientiert - professionell - rechtsstaatlich

https://www.medienanstalt-
nrw.de/fileadmin/user upload/Forschung/Cybergrooming/LFM_Cybergrooming St

udie_Mai_2025.pdf

Knapp 25% aller Kinder/Jugendlichen haben bereits einmal sexuelle Anmache im
Netz erlebt.

Mit zunehmendem Alter werden Kinder unvorsichtiger, was Chatpartner betrifft.

Neugier / Wertschatzung sind die haufigsten Griinde, wieso der Kontakt
aufrecht erhalten wird.

Fast jede/r siebte Minderjahrige wurde im Netz schon von Erwachsenen zu einem
Treffen aufgefordert.

30

Die Medienanstalt NRW gibt jedes Jahr eine Studie zu Grooming heraus, lesenswert!!
Hier nur vier Erkenntnisse daraus.
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Kreis Mettmann

Sexting

biirgerorientiert - professionell - rechtsstaatlich

Zusammensetzung aus ,Sex" und ,Texting"
= einvernehmlicher Austausch von sog. ,Nudes” (Nacktfotos)

Sensibles Thema; sexuelle Themen sind gerade in der Pubertat zwischen
Erwachsenen und Jugendlichen schwierig zu behandeln. Heute ist es relativ normal,
dass sich Teenagerparchen gegenseitig Nacktbilder schicken. Die rechtlichen
Rahmenbedingungen sollten aber stimmen, siehe nachste Folie.
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Nordrhein-Westtalen
Kreis Mettmann

Sexting

Rechtliches:

§ 184 c Abs. 4 StGB
Herstellung zum personlichen Gebrauch mit Einwilligung der dargestellten

Personen
(ab 14 Jahren)

Nicht strafbar!!

Das StGB sagt: Ab 14 ist das Sammeln sexueller Erfahrungen mit anderen erlaubt. Bei
Einvernehmlichkeit gilt das also auch flr das Schicken von Nudes. Ist eine legitime
Moglichkeit, beginnende sexuelle Bediirfnisse auszuleben und zu entdecken.

Achtung:

Gegen den Willen: Straftat!

Drangen/Druck ausiben: Straftat! (,Wenn du mir kein Nude schickst, bist du uncool,
dann mach ich Schluss mit dir)

Weiterleiten an Dritte/Rumzeigen im Freundeskreis: Straftat!

32
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Nordrhein-Wes!
Kreis Mettmann

len

Sexting

biirgerorientiert - professionell - rechtsstaatlich

3

Wie stabil sind Teenagerbeziehungen? Nach der Trennung oder bei Streit werden aus
Rache intime Fotos weiterverbreitet. Darum ware die polizeiliche Empfehlung: Gut
daruber nachdenken, mit Freund/in ruhig auch Gber eigene Bedenken reden, im
Zweifelsfall auf das Bauchgefiihl horen.



Sticker bzw. Memes ) POLIZEl

© Nordrhein-Westt:
IR Krels Mettmann

biirgerorientiert - professionell - rechtsstaatlich

D@
- N

Begrifflichkeiten. Oben links und rechts: Sticker. Darunter: Memes.

34



Verbotene Inhalte auf Schulerhandys

-War doch nur ein Sticker” - (ungewollt) strafbar gemacht!!!

§184 b StGB — Kinderpornografie

Sexuelle Handlungen vor/an Kindern, Darstellung des Kindes ganz oder teilweise
entkleidet in unnatlrlich geschlechtsbetonter Kérperhaltung, sexuell aufreizende
Wiedergabe der unbekleideten Genitalien oder des Gesales eines Kindes

Bereits der Besitz kinderpornografischer
Darstellungen ist strafbar!!!

Formal gilt eine Datei als zugestellt und in Besitz, sobald
sie scharf auf dem Gerit erkennbar ist !!!

kS

Auch schon Minderjahrige teilen Missbrauchsdarstellungen, allerdings nicht aus
sexuellen Beweggriinden, sondern eher aus Unwissenheit/Leichtsinn/SpaR. Geteilt
werden eher keine abendfiillenden Spielfilme, sondern oft Memes/Sticker!!!!

Aussagen von Schiler/innen in Vernehmungen: Ist doch gar nicht echt. Ist doch nur
ein Sticker. Machen doch alle. Ich wusste gar nicht, dass das eine Straftat ist.

Zwei Haken bei WhatsApp+Bild scharf auf dem Bildschirm erkennbar = Besitz, so sagt
es die Justiz!

Bei Besitzwillen wird verurteilt!! Das ist ein juristischer Begriff — d.h. flir Betroffene,

sie sollten sich unbedingt von derartigen Inhalten distanzieren und zeigen, dass sie
das gar nicht haben wollten!!!! Siehe auch nachste Seite.
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Verbotene Inhalte auf Schulerhandys

- Kinderpornografische Inhalte niemals ignorieren!

- Kinderpornografische Inhalte niemals weiterleiten!
- Niemals Screenshots machen!

- Distanzierung zu kinderpornografischen Inhalten durch
Worte und Taten!

- Melden von kinderpornografischen Inhalten (Polizei,
Internetbeschwerdestelle, Soundswrong.de...)

Hinter jeder Datei steckt ein realer
Missbrauchsfall!

Man kann im Chat z.B. schreiben: Sowas will ich nicht sehen, das ist ekelhaft, das ist
strafbar, das ist widerlich, etwas in dieser Art...

Loschen allein reicht nicht, sagt die Justiz!! Mindestens sollte man also Stellung zu
derartigen Inhalten beziehen und ganz klar sagen, dass man das nicht haben wollte.
Das kann fiir eine Entscheidung der Justiz entscheidend sein.

Die beste Form, sich zu distanzieren, ist Melden/Anzeigenerstattung. Meldewege
siehe Linkliste.
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Verbotene Inhalte auf Schulerhandys

bilrgerorientiert - professionell - rechtsstaatlich

Fur eine Verurteilung muss der Besitzwille erkennbar sein!

— r, Recremsang set dem 3 10 71
Tk
(i 4 -
A
®

1 A Unundsteanan cer for Recht erkannt
B0 | Gescnstusiete des Amtsgurichis

Dor Angekisgte ist des Besitzes von kinderpornographischen Dateien
& schuldig
Amtsgericht Krefeld S
IM NAMEN DES VOLKES Dom Angabiagion sulpogeben, die Schule ruverilasig und regeimillg ku
Urtell .
Fehizeton sind durch Voriage drztiicher Atteste zu entschuldigen Dies
L4 wird 6 Monate durch die Jugendgerichtshilfe kontroliiert
Er Nt Kontakt um Paychologen sutrunshmen. Er hat einen Termin
In Ger Jugendsvatsache beim ~
1 wird mit einem Co oo Lebegt
gogen
eboren Kontold, .
Couticher Staatangenseger Dos sichergestelite Handy Appis Phone XR wird singezogen
o o Von der dor Kosten wird ~t der
e notwendigen Auslagen und der Auslagen der gesetziichen Vertreter, die
red ot der Angekiagte selbst trigt
wegen  Besitzes von kinderpornographisc
hen Schrifen Angewsndete Vorschrinen:

hat das Artsgenche Kretels
Jugencncter.
#1540 Abs. 3, 74 5008, 1.3 JOG
wwa-bdmm-w.mmx
1 o tedgencmmen haben

Urteil gegen einen Jungen, 14,5 Jahre alt, Handy sichergestellt und ausgewertet, 5
kleine Videos mit KiPo auf dem Smartphone gefunden, der Junge hat sich nicht
distanziert, wurde daher verurteilt!

Ein schones Beispiel fir die Anwendung des Jugendstrafrechts (Strafen werden hier
miteinander kombiniert und auf den Betroffenen angepasst). Handy wird eingezogen,
d.h. der Junge bekommt es auch nach Abschluss des Strafverfahrens nicht mehr
wieder. Es war Tatmittel und unterliegt somit der Einziehung.
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Anzahl der in der PKS erfassten Falle 2024 (Erwerb/Besitz/Verbreitung von KiPo):

Gesamt: 30.813

Davon tatverdachtige Jugendliche: 7306
Davon tatverdachtige Kinder: 6057

Anzahl minderjahrige ermittelte TV prozentual:
43,3 Prozent

Nur Hellfeld!!!

Ein paar Zahlen zum Besitz/Verbreiten von KiPo (bundesweit). Fast die Halfte der

Tatverdachtigen sind keine klassischen Padokriminellen, sondern selbst minderjahrig.

Hier ist also viel intensive Aufklarung nétig.

Ich sage immer: Sorgt dafir, dass die Polizei sich um die wirklichen Missbrauchstater
kiimmern kann, also um Menschen/Manner, die Kinder wirklich anfassen,
missbrauchen, vergewaltigen, das alles filmen und mit , Ihresgleichen” teilen.

Bitte sorgt dafiir, dass nicht zusatzlich Massen von Smartphones (ggf. von ganzen
Schulklassen) in den Lagern auf Auswertung warten, bitte also niemals aus Spal3
sowas mit(machen)!
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Sticker - Memes - Videos...

Gewaltdarstellungen (Folterszenen, Hinrichtungen, Tierquélerei...)
Extremistische Inhalte

Verfassungswidrige Symbole (,Nazi-Sticker®)

Verbreiten ist strafbar!!

Wichtig zu wissen:

Auch als Sticker, als ,,Meme*, als ,,Witz"“ verpackt
oder z.B. als Zeichnung kann eine Datei schon
Straftatbestande verwirklichen!!

39

Auch diese Sachen tauchen auf Schilerhandys auf. Hier ist das Gesetz nicht ganz so
streng wie bei KiPo, hier ist ,nur” das weitere Verbreiten strafbar, der Besitz aber
nicht.

Es gibt z.B. ein Meme, das regelmaRig seit Jahren in Chatgruppen auftaucht. Ein Foto
von Adolf Hitler, der den Hitlergrul} zeigt, darliber quer der Schriftzug ,,Ich griRe die
WhatsApp Gruppe”. Wirkt erstmal auf viele witzig, man darf sowas dennoch nicht aus
Spal? teilen. Man sollte also schon Kinder altersgerecht tber dieses Thema aufklaren.
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Pravention in Gruppenchats SR Lo

i POLIZE]
.

Einstellungen checken: Kann mich jemand ungefragt zu Gruppen
hinzufligen?

Automatischen Download von Bildern und Videos ausschalten!
(Achtung: klappt nicht bei Stickern!)

Gruppenregeln und Konsequenzen bei RegelverstoRen festlegen!
Sozialkompetente Gruppen-Admins bestimmen. ©

Ich selbst kann auch austreten, falls Regeln nicht funktionieren!!!

40

Ich sage immer gern: Chatgruppen sind eine Quelle fiir Straftaten, also sollte man bei
Grundung z.B. einer Klassengruppe Regeln festlegen. Z.B.: Keine Sticker, keine
Memes! © Damit ist schomal eine groRe Hirde genommen.
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Gesetzliche Regelungen

NetzDG (Netzwerkdurchsetzungsgesetz):
Deutsches Gesetz gegen Hasskriminalitat und andere strafbare Online-Inhalte

DSA (Digital Services Act):

europaische Vorschrift fur digitale Plattformen zur Verhinderung illegaler Inhalte

NCMEC (National Center for missing and exploited children)
,Nationales Zentrum fiir vermisste und ausgebeutete Kinder*

1. Im Kern: Soziale Netzwerke sind verpflichtet, rechtswidrige Inhalte nach Kenntnis
und Prifung zu I6schen oder den Zugang zu sperren

2. rechtl. Rahmen fiir Online-Plattformen in der EU, Online-Plattformen miissen
Malinahmen ergreifen, um Nutzer vor illegalen Inhalten, Waren und Dienstleistungen
zu schitzen

3. priv. gemeinnutzige Organisation in des USA, USA-Internet-Dienstbetreiber sind
verpflichtet, KiPO-Inhalte auf ihren Plattformen nach dort zu melden, NECMEC
bereitet die Daten auf und schickt Berichte dariiber an Strafverfolgungsbehorden in
der ganzen Welt, Privatleute kénnen dort auch melden
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Wertvolle Links
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Linkliste wird an Teilnehmende gesteuert
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Und nun...?

biirgerorientiert - professionell - rechtsstaatlich
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