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Unsere Angebote

ZEITSCHRIFT FUR JUGENDSCHUTZ UND ERZIEHUNG

POLITISCHE
BILDUNG

— Publizistische Arbeit

— Fortbildungsarbeit

Tipps und Informationen g
fiir Jugendleiter/-innen

— Offentlichkeitsarbeit

— Fachkampagnen msé%ﬁ

— Fachberatung

— Politikberatung

— Vernetzung E O
www.thema-jugend.de

| SEXUALISIERTE
_»  UND JUGENDLICHEN
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e Eine Einfithrung fiir Fachkrifte in
Jugendhitfe, Schule und Gemeinde
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GEWALT AN KINDERN

www.thema-jugend.de

Elternwissen

GYBERGROOMING-

SEXUELLE UBERGRIFFE
IM INTERNET

KINDER UND
JUGENDLICHE SCHUTZEN

MEDIENKOMPETENZ FORDERN
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Wer ist heute alles hier?

- Menschen aus der Kinder- und Jugendhilfe
- Mitarbeiter*innen aus dem OGS-Bereich

- Lehrer*innen (Schulformen)

- KiTa-Erzieher*innen

- Mitarbeiter*innen des Jugendamtes

- Mitarbeiter*innen im Bereich Gesundheitswesen
- Menschen aus Beratungsstellen

- Multiplikator*innen

- Menschen, die mit Fachkraften arbeiten

- Eltern

- Menschen, die anders mit KiJu arbeiten
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Digitale Lebenswelt

Was denken Sie, gehort dort alles dazu...?

Wir sammeln gemeinsam, was lhnen alles einfallt...:

- Begrifflichkeiten
- Phanomene

- Merkmale

- Faktoren

Rufen Sie gerne einfach rein ©




Grundlagen und
Basics

Kinder und Jugendliche wachsen in einer
digitalisierten Welt auf

Trennung zwischen digitalen und nicht-digitalen
Raum existiert nicht fur sie

Online-Welt und Offline-Welt ist miteinander
verwoben

Freundschaften pflegen, Informationen
bekommen, Unterhaltung, Inspiration, Bestatigung,
Selbstwirksamkeit, ... all dies findet digital statt

Sehr viele Chancen, aber die digitale Welt bringt

auch Risiken mit sich
I»
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Corona-Pandemie hat das Ganze befeuert:

Gru ndlagen und — durchschnittliche Dauer der taglichen
Basics Online-Nutzung gestiegen

— Schule fand digital statt
— Kontakte zu Freund*innen digital

— Freizeitgestaltung und Entertainment digital
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Kinder und Jugendliche im Medienalltag starken

Personlich starken:

— Kinder und Jugendliche als Expert*innen fur ihre eigene digitale Welt
— Vertrauen, dass sie ganz schon gut wissen, was sie dort tun

Gesetzlich starken:

— Jugendschutzgesetz (JuSchG)

— Jugendmedien-Staatsvertrag (JMStV)

— Kinderrechte, die auch im Digitalen gelten g
(z.B. Recht auf eine sichere Teilhabe an den digitalen Medien) i
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— D€ Gesetzgeber muss fiir Schutz, Befdhigung und Teilhabe
von Kindern und Jugendlichen im digitalen Raum Sorge tragen




Anderung im Mai 2021:

Jugendschutzgesetz

— erweitert um Aspekte des
Jugendmedienschutzes hinsichtlich der

digitalen Flrsorge

— explizites Schutzziel:

Kinder, Jugendliche, Eltern und

Fachkrafte sollen bessere
Orientierungsmoglichkeiten

bzgl. der Einschatzung potentieller
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Nutzungsrisiken erhalten ‘O’ Katholische
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§ 10a JuSchG - Schutzziele des Kinder- und Jugendmedienschutzes

Zum Schutz im Bereich der Medien gehoren

1. der Schutz vor Medien, die geeignet sind, die Entwicklung von Kindern oder
Jugendlichen oder ihre Erziehung zu einer eigenverantwortlichen und
gemeinschaftsfahigen Personlichkeit zu beeintrachtigen

(entwicklungsbeeintrdachtigende Medien),

2. der S5chutz vor Medien, die geeignet sind, die Entwicklung von Kindern oder
Jugendlichen oder ihre Erziehung zu einer eigenverantwortlichen und
gemeinschaftsfahigen Personlichkeit zu gefahrden (jugendgefahrdende
Medien),

3. der Schutz der personlichen Integritat von Kindern und Jugendlichen bei der
Mediennutzung und

4. die Forderung von Orientierung fur Kinder, Jugendliche,
personensorgeberechtigte Personen sowie padagogische Fachkrafte bei der

Mediennutzung und Medienerziehung; die Vorschriften des Achten Buches

Sozialgesetzbuch bleiben unberuhrt. ‘ﬂ\
°l
\ N

Quelle: https://www.juraforum.de/gesetze/juschg/10a-schutzziele-des-kinder-und-jugendmedienschutzes
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— Anbietende von sozialen Netzwerken wie Instagram oder

Jugendschutzgesetz Snapchat sollen mehr strukturelle VorsorgemalRnahmen treffen
(§ 24a JuSchG)

— Kind- und jugendgerechte Meldemaoglichkeiten

— Abhilfemoglichkeiten zur schnellen Eindammung

kommunikativer Ubergriffe
— Schutz vor Identitatsverletzungen soll besser gewahrt werden

— Datenschutz von personlichen

‘\
und personenbezogenen Daten ‘o, Katholische
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@ Unabhangige Beauftragte
T fir Fragen des sexuellen

Kindesmissbrauchs

Die Unabhéngige Beauftragte fiir Fragen des sexuellen

Kindesmissbrauchs (UBSKM) ist das Amt der Bundesregierung
fur die Anliegen von Betroffenen und deren Angehdérigen, fir
Expert:innen aus Praxis und Wissenschaft sowie fir alle

Menschen in Politik und Gesellschaft, die sich gegen sexuelle

‘\
Gewalt an Kindern und Jugendlichen engagieren. ‘o r
\J
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Sexuelle Gewalt Im Internet

© A .
Wie fur alle gehort das Internet fur Kinder und Jugendliche zum
Alltag. Digitale Medien bieten auch ihnen viele Méglichkeiten:
Online kénnen sie mit Gleichaltrigen kommunizieren, spielen,
sich Videos ansehen oder sich informieren. Allerdings bergen

vor allem soziale Netzwerke und Chats auch Risiken fur die

Minderjéahrigen, von sexueller Gewalt betroffen zu werden.
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... steigen wir
nun ein
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Chancen der digitalen

Neben all den Risiken gibt es viele Chancen fiir Lebenswelt
Kinder und Jugendliche in der digitalen Welt

- Selbstdarstellung

- Anerkennung

- Freiraum

- |dentitatsarbeit

- Informationen

- Sanktionsfreier Raum

- Gleichgesinnte und safe space
- Keine lokale Begrenzung

- Liebe & Sexualitat ‘6\
[\ A

Landesarbeitsgemeinschaft
Kinder- und Jugendschutz
Nordrhein-Westfalen e. V.




JIM-Studie 2025

Jugend, Information, Medien

Grafikbericht

LFK ® Die Medienanstalt fiir Medienanstalt

® Baden-Wiirttemberg Rheinland-Pfalz
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Mediengerate im Haushalt

Smartphone
Computer/Laptop
Fernsehgerat

Tablet

Smart-TV

Radiogerat

Feste Spielekonsole
Wearable

Tragbare Spielekonsole
Smartspeaker

E-Book-Reader

62

49

41

36

Medienpddagogischer

mpfs "

98
97

96

87

83

74

71

25

50

75 100

Quelle:JIM 2025, Angaben in Prozent, Basis: alle Befragten, n=1.200
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Freizeitaktivitaten — 2024 zu 2025

- mindestens einmal pro Monat -

Basteln, DIY, Handarbeiten 51

55

50
50

Sportveranstaltungen

32

Selbst Musik machen

39

Partys

Leih-Blicherei/Bibliothek

Ehrenamtlich aktiv sein

Kirche/Gottesdienst

Theater/Oper/Konzert

Livekonzerte (z.B.Rock/Pop) 11

Medienpadagogischer

mpfs "z

0 25 50
W 2024, n=1.200 W 2025, n=1.200

75 100

Quelle:JIM 2024, JIM 2025, Angaben in Prozent, Basis: alle Befragten
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Medienpadagogischer

mpfs ‘-

Durchschnittliche tagliche Bildschirmzeit am Smartphone

231

Gesamt
Madchen 235

227

Jungen

12-13 Jahre

14-15 Jahre

16-17 Jahre

18-19 Jahre 278

Haupt-/Realschule

Gymnasium

0 60 120 180 240 300

Quelle: JIM 2025, Angaben in Minuten, Basis: Befragte mit eigenem Smartphone, die ihre Bildschirmzeitvom Gerat ablesen kénnen, n=960
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Medienpadagogischer

mpfs =iz

Genutzte Online-Angebote — nach Geschlecht

- mehrmals taglich*/taglich, Auswahl -

WhatsApp

Instagram

Snapchat

TikTok

Discord

Signal

Facebook

79 92
73 90

25 50 75 100
B Mdadchen ™ Jungen

Quelle: JIM 2025, Angaben in Prozent, *die weiRe Linie zeigt den Wert fiir mehrmals taglich, Basis: alle Befragten, n=1.200
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Wichtigste Apps Top 5 — nach Alter

- bis zu drei Nennungen ohne Antwortvorgabe -

mpfs

12-13 Jahre 14-15 Jahre 16-17 Jahre 18-19 Jahre
Rang 1 WhatsApp WhatsApp WhatsApp WhatsApp

(82 %) (81 %) (86 %) (87 %)
Rang 2 YouTube Snapchat Instagram Instagram

(30 %) (30 %) (45 %) (47 %)
Rang 3 Snapchat Instagram Snapchat TikTok

(18 %) (30 %) (29 %) (19 %)
Rang 4 TikTok TikTok TikTok Snapchat

(16 %) (27 %) (27 %) (18 %)
Rang5 Instagram YouTube YouTube Spotify

(10 %) (22 %) (15 %) (15 %)

Medienpadagogischer
Forschungsverbund
Sudwest

Quelle: JIM 2025, Angaben in Prozent, Basis: Befragte, die ein Smartphone besitzen, n=1.135
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Uberdruss digitaler Kommunikation

- stimme voll und ganz/weitgehend zu -

Es kommt oft vor, dass ich mich vergesse und viel mehr
Zeit am Handy verbringe, als ich geplant hatte

Ich genieRe es, wenn ich Zeit ohne Handy und Internet
verbringen kann

Ich schalte mein Handy nachts meistens aus oder in den
Ruhemodus/Flugmodus

Beim Hausaufgaben machen werde ich oft durch mein
Handy abgelenkt

Ich bekomme manchmal so viele Nachrichten aufs Handy,
dass es mich total nervt

Ich schalte regelmaRig mein Handy bewusst aus, um Zeit
fr mich zu haben

Fur mich macht es keinen Unterschied, ob ich mit meinen
Freund*innen digital oder personlich kommuniziere

Es gibt zu Hause oft Diskussionen, wie lange ich mein
Handy nutze

Wenn ich mein Handy nicht anhabe, habe ich Angst, etwas
Zu verpassen

Ich bin morgens oft mide, weil ich nachts zu lange am
Handy war

Die vielen Moglichkeiten von Social Media tiberfordern
mich oft

Medienpadagogischer

mpfs

68
67
60
41
39
36
34
33
33
29
21
25 50 75

Quelle:JIM 2025, Angabenin Prozent, Basis: alle Befragten, n=1.200
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Schutz Befahigung
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Cyber-Grooming
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Wortzusammensetzung:

Cyber

Cyber-GROOMING

Was heil3t das?

— Wortursprung im Griechischen Kybernetik = Steuerung,

— Begriff aus der Seefahrt ,Die Kunst ein Schiff zu steuern”

— Heute: ,im Internet befindlich” oder ,das Internet betreffend”

— Oftmals wird der Begriff Cyber verwendet, wenn die Grenzen zwischen virtuellem
und physischem Raum flieSend sind oder beide Raume betroffen sind

Grooming

— Englischer Ursprung: anbahnen, vorbereiten, zurecht machen, striegeln

— Im Englischen ist Groom auch der Brautigam

;
Q
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Gezieltes Ansprechen von Kindern und
Jugendlichen auf digitalem Weg

Das Ziel: Kinder und Jugendliche zu sexuellen
Handlungen bringen (digital oder real)

Fachbegriff flr unterschiedliche Handlungen,
die einen sexuellen Missbrauch vorbereiten.

Die Unbedarftheit und das mangelnde
Risikobewusstsein bei Kindern und
Jugendlichen wird ausgenutzt.

Cyber-GROOMING

Was ist das?

;
Q
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Orte, an denen
Cybergrooming
geschehen kann

Zu Ubergriffen kann es tiberall dort kommen,

wo online kommuniziert wird:

— Socialmedia-Plattformen wie Instagram,
Snapchat, TikTok und Co

— in Online Spielen

— in Messengern wie WhatsApp,
facebook- Messenger und Co
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Vorteile des Internets:
— AusschlieRlicher Fokus auf das Kind/ den*die

%I an denen Jugendliche*n.

Cybergrooming
— Profile der Kinder und Jugendlichen geben
gESCh e h e N ka nn Tater*innen wertvolle Informationen:

Musikgeschmack, Interessen, Hobbys der Kilu:
Hilfreich, um Gemeinsamkeiten vorzutauschen
und daruber Nahe herzustellen.

’ — Kinder und Jugendliche fuhlen sich zugleich sicher
in ihren eigenen vier Wanden, so dass die
Schutzmechanismen, die im analogen Leben

wirken, versagen.
Te)
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Cybergrooming ist eine Form des sexuellen Missbrauchs von
Kindern (§ 176a und § 176b StGB). Seit Januar 2021 ist
bereits der Versuch unter bestimmten Voraussetzungen
strafbar. Dieses Video soll Kindern die wichtigsten Regeln
und Vorsichtsmafinahmen vermitteln, mit denen sie sich im
Internet vor sexuellen Ubergriffen schiitzen kénnen.

YBERGROO st

Sie mochten mehr Uber dieses Thema erfahren? Unter 2 STUDIE ZU CYBERGROOMING

www.fragzebra.de beantworten wir Ihnen alle Fragen zu

lhrem digitalen Alltag. Stellen Sie uns Ihre personliche Frage Erfahrung von Kindern und

und unsere Medienexpertinnen und -experten antworten Jugendlichen mit

Ihnen zuverldssig und anonym. sexualisierter Ansprache im
Netz

Quelle: https://www.medienanstalt-nrw.de/themen/cybergrooming.html/
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DU BIST OPFER VON CYBERGROOMING? DIE WICHTIGSTEN SICHERHEITSREGELN FUR KINDER IN

CHATS UND SOZIALEN NETZWERKEN

Cybergrooming ist eine Form des sexuellen Missbrauchs von Kindern
(§ 176a und § 176b StGB). Wenn dein Chatpartner dich belastigt, dann
dokumentiere den Chat [ mit Hilfe von Screenshots), bevor du das )
Profil blockierst. Wenn dir etwas komisch vorkommt, dir jemand SAGE HE|H, WENN DU ETWAS NICHT MOCHTEST -+
Angst macht oder dich unter Druck setzt, dann vertraue dich

jemandem an. Sprich am besten mit deinen Eltern oder einem

anderen Erwachsenen (zum Beispiel einer Vertrauenslehrkraft) VERSCHICKE KEINE FOTOS UND VIDEOS +
daruber. Auch wenn du bereits Fotos oder Videos von dir verschickt

hast - dich trifft keine Schuld!

_ e e SEI SKEPTISCH BEI FREMDEN KONTAKTEN +
Dein Chatpartner belastigt dich und mochte sich mit dir treffen?
Um eine gefahrliche Situation zu vermeiden, wende dich umgehend SICHERE BEWEISE +
an die Polizei (110).
Du mochtest uns deinen Fall melden? VERTRAUE DICH JEMANDEM AN UND MACHE DIR BEWUSST: DICH TRIFFT
KEINE SCHULD! T

Diese Infos helfen der Staatsanwaltschaft und der Polizei, die
verdachtige Person zu ermitteln. Wir gehen vertrauensvoll mit deinen
Daten um.
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UNSER UNTERRICHTSFILM, UM SEXUELLEN UBERGRIFFEN IM NETZ VORZUBEUGEN

< Aufklarungsfilm - Prévention von Cybergrooming (10:58 Min.) [mp4, 105 MB]
< Kurzversion: Aufklarungsfilm - Pravention von Cybergrooming (05:55 Min.) [mp4, 145 MB]
- Begleitmaterial zum Video - fir den Unterricht in den Klassen 5 bis 8 [pdf, 631 KB]

- Begleitmaterial zum Video - fiir die Medienscouts NRW [pdf, 161 KB]
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5 Phasen des Vorgehens

Kontaktaufbau
der Tater*innen
. Strategisches Vlorgehen gegentiber
vertrauensgewinn Kindern und Jugendlichen

Manipulieren der Wahrnehmung
der Kinder und Jugendliche

Verstricken der Kinder und
Jugendlichen in Abhangigkeiten

Kontrolle, dass Kinder und Jugendliche
sich niemanden anvertrauen




Vertrauensgewinn

Tater*innen geben vor, die Sorgen der Kinder und Jugendlichen zu verstehen.
Sie werden so zu wichtigen Ansprechpartner*innen:

— |hnen wird Vieles anvertraut.

— Freundschaft wird intensiv gepflegt.

— Kinder und Jugendliche erleben grofRes Interesse an seiner*ihrer Person,
das ihr* ihm fehlt.

— Tater*innen sprechen schnell Gber Liebe.

— Fragen nach Aussehen, sexuellen Erfahrungen und Fantasien
der Kinder und Jugendlichen.

— Romantische und naive Vorstellungen als Einstieg

in sexuell anzlglichen Dialoge. ‘6\
L\ A

— Je intensiver der Dialog mit der Person wird, desto mehr wird
ursprunglich vorhandenes Misstrauen ausgeblendet.
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Verstricken in Abhangigkeiten

— Jugendliche experimentieren gerne mit ihrer Selbstdarstellung:
erotische Wirkung auf andere im Vertrauen, zugleich Hoffnung,
vom Empfanger das erwiinschte positive Feedback zu bekommen.

— Erste gesendete sexualisierte Fotos werden zum perfekten Druckmittel.

— Tater*innen drohen den Kindern und Jugendlichen mit
Verbreitung des Bildes.

‘O' Katholische
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Tater*innen verlangen weitere Bilder oder gar Filme,
die sexuelle Handlungen zeigen.

Tater*innen nutzen teilweise die Materialien, um Kinder und Jugendliche
zu persdnlichen Treffen zu zwingen, hier ist Missbrauch moglich.

Opfer spuren den Fehler selbst, fihlen sich schuldig.
Betroffene werden immer weiter in den Sog der Erpressung hineingezogen.
Es wird zunehmend schwieriger, sich jemandem anzuvertrauen.

Opfer verschweigen, was ihnen zugestolSen ist, weil sie z.B. Treffen vor ihren
Eltern verheimlicht und damit etwas Verbotenes getan haben.

;
Q
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Vorgehen der Der Grooming-Prozess:

Tater*innen
c Vertrauen erschleichen

Das Vorgehen der
a ldentitat Uberprufen

Tdter*innen erfolgt
e Planung der Ubergriffe

nach einem dhnlichen Muster.
0 Sexuelle Ubergriffe und Missbrauch




1. Vertrauen erschleichen

— Kontakt herstellen Giber Social Media-Plattformen
— Stellen von Freundschaftsanfragen

— Aufbau von Vertrauen:
vortauschen gleichaltrig zu sein, Auftreten als Modelagentur, ...

— Anknupfen an Interesse und Lebenswelten der Kinder:
vortauschen von gleichen Hobbys oder gleichem Musikgeschmack

— Pflege des Kontaktes

=\
— Schmeicheln mit Likes/Herzen oder positiven Kommentaren ‘o —
\" Landesarbeitsgemeinschaft
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— Anbieten von Geld/Geschenken oder Spielewdhrung



2. ldentitat uberpruifen

— Abfrage des Alters
— Abfrage und Abgleich von Profildaten, Fotos, Adresse und Co

— Bitte um Bilder und Kontakt per Videocall/Webcam
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3. Ubergriffe planen

— Versuch, die Kommunikation in private Bereiche zu verlagern,
z.B. Whats App Chat

— Ziel: unbeobachtet bleiben und nahere,
vertrautere Kommunikation zu kreiieren

— Versuch, Annaherungen offline fortzusetzen
— analoges Treffen wird vereinbart.

— Online-Freundschaft und vermeintliche Nahe wird ausgenutzt,
auf ein Treffen wird gepocht.

‘O' Katholische
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4. Sexuelle Ubergriffe und Missbrauch

— Frage nach Aussehen, auch intim

— Frage nach sexuellen Erfahrungen

— Zusendung von Bildern, erst harmlos, dann immer intimer
— Zusendung von pornografischem Material

— Aufforderung, freizltigigere Bilder oder Videos zu senden,
auch zur moglichen Erpressung

— Missbrauch online durch die Aufforderung,
sexuelle Handlungen vor der Webcam vorzunehmen ‘6\
[\ A
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Haben Sie noch Fragen
rund um das Thema Cybergrooming?




Austausch

Wir gehen in Murmelgruppen:

Was geht Ihnen durch den Kopf?

Was war lhnen bekannt? Was war lhnen neu?

Was beschdiftigt Sie von dem, was Sie grade gehort
haben, am meisten?

Welche Fragen haben Sie noch?

Phase von 5 Minuten,
anschlielfend Austausch im Plenum ‘ﬁ\
\o./
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Was konnen wir tun bei
Cybergrooming?

Wir sammeln Tipps und Ideen:

Welche konkreten Praventions- und Interventionsideen haben Sie?
Was kénnen Herangehensweisen und Lésungen sein?
Was gilt es zu beachten?

‘o' Katholische
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Was konnen wir gegen Cyber-Grooming tun?

— Haltung: Ein gesundes Misstrauen ist in der digitalen Welt wichtig.
— Hinweis: Es ist nicht jede*r, der*diejenige flir den er oder sie sich ausgibt.
— Hinweis: Was einmal im Netz landet, kann kaum noch gel6scht werden.

— Falls doch etwas geschieht:
Klar signalisieren: Die Schuld liegt ausschlielSlich beim Tater*in.

— Eltern und Fachkrafte sollten sich als Vertrauensperson anbieten.

— Gemeinsam Fachberatungsstellen und Hilfsangebote in Anspruch nehmen.
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Was konnen wir gegen Cyber-Grooming tun?

— Uber die Risiken des Internets und das Versenden personlicher Daten und Fotos
mit Kindern und Jugendlichen sprechen.

— Aufklarungsarbeit: Vermitteln von Wissen rund um das Thema.
— Sprachfahigkeit schaffen.
— Das Thema thematisieren und damit ent-tabuisieren.

— Dienste und Portale kennen, in denen sich Kinder und Jugendliche bewegen
— KiJu zu Expert*innen machen.
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Checkliste Cybergrooming
Oft das gleiche Muster

Du solltest misstrauisch werden, wenn Du bemerkst, dass Dein Chatpartner nach diesem Muster vorgeht:

» Er macht auffallend viele Komplimente.

e Er mochte moglichst schnell in einen privaten Chat wechseln.

o Er fragt, ob Du allein bist.

» Er mochte auch auf anderen Wegen, z.B. via Videochat, mit Dir in Kontakt treten.
» Er selbst macht seine Kamera aber nicht an.

o Er mochte direkt viele personliche Details, z.B. Deinen Wohnort, von Dir wissen.

o Er selbst erzahlt dagegen eher wenig von sich.

» Er macht viele sexuelle Anspielungen.

Quelle: https://www.juuuport.de/ratgeber/cybergrooming ‘ \
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e Er mochte Dir Geschenke machen oder CGeld geben.

» Er bittet Dich, niemandem von Eurer Bekanntschaft zu erzahlen.

e Er fordert intime Bilder oder Videos von Dir.

« Er schickt intime Bilder oder Videos von sich selbst.

» Er macht Dir ein schlechtes Gewissen, wenn Du nicht tust, was er will.
e Er ist aufdringlich und akzeptiert kein "Nein".

« Er droht Dir oder erpresst Dich.

e Er mochte Dich offline und allein treffen.

Landesarbeitsgemeinschaft
Kinder- und Jugendschutz
Nordrhein-Westfalen e. V.

Quelle: https://www.juuuport.de/ratgeber/cybergrooming ‘ \
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Tipps: So kannst Du Dich vor Cybergrooming schitzen

1. Vertraue nicht jedem! Gegen ein nettes Cesprach im Netz ist nichts einzuwenden. Achte aber darauf, nicht jedem blind zu vertrauen,
den Du online kennenlemst. Du kannst nicht wissen, wer sich wirklich hinter dem Profil versteckt und was fur Absichten er oder sie hat.

2. Geh sparsam mit Deinen personlichen Daten um und schitze Deine Online-Profile! Du kannst 2.B. Deine Privatsphare so einstellen,
dass nicht jede’r Dich kontaktieren und sehen kann, wie alt Du bist oder was Deine Lieblingsserie ist. Und vor allem: Gib nie Deine
Telefonnummer oder Deine Adresse an

3. Bleibe in offentlichen Chats! Vermeide es, in private Chats zu wechseln. Wenn jemand sehr schnell mit Dir allein sein will, konnte das

ein Anzeichen dafur sein, dass er den sexuellen Kontakt sucht.

4 Verschicke keine Fotos oder Videos! Was einmal verschickt und im Netz ist, ist nur schwer wieder zuriick zu bekommen. Du hast dann
nicht mehr in der Hand, was damit passiert.

5. Setze Grenzen! Jede'r hat das Recht, seine eigenen Grenzen zu setzen. Sollte Dir etwas komisch vorkommen oder unangenehm sein -
hore auf Dein Cefuhl und sag "Nein!" oder beende das Chat-Gesprach direkt.

6. Lasse Dich nicht auf ein reales Treffen ein! - Erst recht nicht allein an einsamen Orten. Die Situation konnte wirklich gefahrlich fur Dich

werden! “ \
' Katholische
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Quelle: https://www.juuuport.de/ratgeber/cybergrooming



Hilfe bei Cybergrooming

Wenn es schon zu spat ist ...

» Vertrauensperson
Falls Du bereits Erfahrungen mit Cybergooming gemacht hast und Hilfe suchst, wende Dich
am besten an eine Vertrauensperson wie deine Eltern oder Freund®innen. Du brauchst Dich
nicht zu schamen, viele haben dieselbe Erfahrung gemacht wie Du. Und: Du bist nicht
schuld! Schuld ist allein der Tater.

» Online-Beratung
Falls Dir die Situation doch zu unangenehm ist, kannst du Dich jederzeit anonym uber
unser Kontakt-Formular oder zu unseren Chat-Zeiten via WhatsApp bei
unseren JUUUPORT-Scouts melden. Sie wurden fur die Beratung von genau solchen Fallen

ausgebildet.

Quelle: https://www.juuuport.de/ratgeber/cybergrooming
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» Weitere Hilfsangebote
o Auch am Kinder- und Jugendtelefon der Nummer gegen Kummer und am Opfertelefon des WeiBen Rings findest Du Hilfe.
o Solltest Du Opfer sexuellen Missbrauchs geworden sein, kannst Du Dir beim Hilfetelefon Sexueller Missbrauch oder bei der
Fachberatungsstelle Violetta Hilfe holen.
» Screenshots
Mache am bhesten Screenshots vom Chat-Verlauf. Sie konnen spater als Beweise dienen.
» Melden und Blockieren
Kontaktiere auBerdem die Betreiber'innen der Website (unter ,Kontakt" oder ,Impressum’ findet man meistens eine Kontaktmoglichkeit]
oder der App und melde die Person, die Dich belastigt hat. AnschlieRfend kannst Du sie auch noch blockieren.
+ Polizei
Im letzten Schritt kannst Du (ggfs. gemeinsam mit Deinen Eltern) zur Polizei gehen und Anzeige erstatten. Denn: Jede Handlung mit
Minderjahrigen, die die Absicht einer sexuellen Handlung verfolgt, ist in Deutschland strafbar. Dabel ist es vollig egal, ob der Kontakt auf

der StraPe oder im Internet stattfindet.

Du bist nicht schuld an dem, was passiert ist!
Und: Du bist nicht allein!

Quelle: https://www.juuuport.de/ratgeber/cybergrooming

;
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STELL UNS DEINE FRAGEN
[U DIGITALEN THEMEN UND
MEDIEN

WIR HELFEN DIR
EINFACH UND

PERSONLICH
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KLICKSAFE MATERIALIEN ZU CYBERGROOMING
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WEH

Cegon se

RoCH

T1PPS FUR DICH BE!
CYBERGROOMING

KONTAKT ABBRECHEN

Sexualisierte Gewalt gegen Kinder und Jugendliche gibt es auch im Internet. Die Anbahnung sexueller Gewalt online
nennt man Cybergrooming. Fur Betroffene ist es oft schwer, den Kontakt abzubrechen und sich Hilfe zu suchen.
Manche Tater*innen erpressen sie oder geben ihnen das Gefuhl, selbst schuld zu sein. Wie wichtig es gerade dann ist,

den Kontakt trotzdem zu beenden, erklart Stephan von den JUUUPORT-Scouts.

;
Q
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Medien kindersicher
lhr Portal zum technischen Jugendmedienschutz

Medien-kindersicher de informiert Eltern uber technische Schutzlosungen fur die Gerate, Dienste und Apps ihres Kindes.

Als Besonderheit bieten wir lhnen mit unserem Medien-kindersicher-Assistenten die Moglichkeit, sich auf der Grundlage des Alters
Ihres Kindes und den von ihm genutzten Geraten und Diensten eine maRgeschneiderte Schutzlosung zu erstellen.

Wahlen Sie Anleitungen zu den Geraten, Diensten und Apps lhres Kindes

SYSTEM ANWENDUNG/DIENST

‘

‘

Smartphone, Tablet Computer, Laptop Router

Spielekonsole Smart-TV Sprachassistent

;
Q
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Anlaufstellen bei Cyber-Grooming

Weitere Informationen und Beratung:

Save me online (fir Jugendliche): www.save-me-online.de

Juuuport (fur Jugendliche): www.juuuport.de

Jugend Support (flr Jugendliche): www.jugend.support

Blindnis gegen Cybermobbing: www.buendnis-gegen-cybermobbing.de
Hilfetelefon Sexueller Missbrauch: 0800 22 55 530
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Was heift das nun...
im Blick auf Cybergrooming

... fir uns und unseren Schutzauftrag gegentber Kindern und Jugendlichen?

... mit Blick auf die Kinder und Jugendlichen, die wir begleiten?

... mit Blick auf Praventionsangebote, die wir schaffen? ‘6\
<’
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Haben Sie noch Fragen
rund um das Thema Cybergrooming?
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