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- Katholische Jugend-, Sozial- und Erwachsenenverbände 

- Jugendpastorale Einrichtungen in NRW
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- Persönliche Mitglieder

Auftrag:

Kinder- und Jugendschutz 
in Kirche und Gesellschaft stärken



Unsere Angebote

− Publizistische Arbeit 

− Fortbildungsarbeit

− Öffentlichkeitsarbeit 

− Fachkampagnen

− Fachberatung 

− Politikberatung

− Vernetzung

www.thema-jugend.de



Wer ist heute alles hier?
- Menschen aus der Kinder- und Jugendhilfe
- Mitarbeiter*innen aus dem OGS-Bereich
- Lehrer*innen (Schulformen)
- KiTa-Erzieher*innen
- Mitarbeiter*innen des Jugendamtes
- Mitarbeiter*innen im Bereich Gesundheitswesen
- Menschen aus Beratungsstellen
- Multiplikator*innen
- Menschen, die mit Fachkräften arbeiten
- Eltern
- Menschen, die anders mit KiJu arbeiten 



Digitale Lebenswelt
Was denken Sie, gehört dort alles dazu…?

Wir sammeln gemeinsam, was Ihnen alles einfällt…:

- Begrifflichkeiten

- Phänomene

- Merkmale

- Faktoren

Rufen Sie gerne einfach rein ☺



Grundlagen und 
Basics

− Kinder und Jugendliche wachsen in einer 
digitalisierten Welt auf

− Trennung zwischen digitalen und nicht-digitalen 
Raum existiert nicht für sie

− Online-Welt und Offline-Welt ist miteinander 
verwoben

− Freundschaften pflegen, Informationen 
bekommen, Unterhaltung, Inspiration, Bestätigung, 
Selbstwirksamkeit, … all dies findet digital statt

− Sehr viele Chancen, aber die digitale Welt bringt 
auch Risiken mit sich



Grundlagen und 
Basics

Corona-Pandemie hat das Ganze befeuert:

− durchschnittliche Dauer der täglichen 
Online-Nutzung gestiegen

− Schule fand digital statt

− Kontakte zu Freund*innen digital

− Freizeitgestaltung und Entertainment digital



Kinder und Jugendliche im Medienalltag stärken 

Persönlich stärken: 

− Kinder und Jugendliche als Expert*innen für ihre eigene digitale Welt
− Vertrauen, dass sie ganz schön gut wissen, was sie dort tun 

Gesetzlich stärken:
− Jugendschutzgesetz (JuSchG)
− Jugendmedien-Staatsvertrag (JMStV)
− Kinderrechte, die auch im Digitalen gelten

(z.B. Recht auf eine sichere Teilhabe an den digitalen Medien)

Der Gesetzgeber muss für Schutz, Befähigung und Teilhabe 
von Kindern und Jugendlichen im digitalen Raum Sorge tragen 



Jugendschutzgesetz
Änderung im Mai 2021:

− erweitert um Aspekte des 

Jugendmedienschutzes hinsichtlich der 

digitalen Fürsorge

− explizites Schutzziel: 

Kinder, Jugendliche, Eltern und 

Fachkräfte sollen bessere 

Orientierungsmöglichkeiten 

bzgl. der Einschätzung potentieller

Nutzungsrisiken erhalten



Arbeitsweise

Quelle: https://www.juraforum.de/gesetze/juschg/10a-schutzziele-des-kinder-und-jugendmedienschutzes



− Anbietende von sozialen Netzwerken wie Instagram oder 

Snapchat sollen mehr strukturelle Vorsorgemaßnahmen treffen

− Kind- und jugendgerechte Meldemöglichkeiten

− Abhilfemöglichkeiten zur schnellen Eindämmung 

kommunikativer Übergriffe 

− Schutz vor Identitätsverletzungen soll besser gewahrt werden

− Datenschutz von persönlichen 

und personenbezogenen Daten 

Jugendschutzgesetz
(§ 24a JuSchG)



Quelle: https://beauftragte-missbrauch.de/themen/definition/sexuelle-gewalt-im-internet



Quelle: https://beauftragte-missbrauch.de/themen/definition/sexuelle-gewalt-im-internet



… steigen wir 
 nun ein



Neben all den Risiken gibt es viele Chancen für 
Kinder und Jugendliche in der digitalen Welt

- Selbstdarstellung
- Anerkennung
- Freiraum
- Identitätsarbeit
- Informationen
- Sanktionsfreier Raum
- Gleichgesinnte und safe space
- Keine lokale Begrenzung
- Liebe & Sexualität 

Chancen der digitalen 

Lebenswelt 
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Wortzusammensetzung: 

Cyber
− Wortursprung im Griechischen Kybernetik = Steuerung,
− Begriff aus der Seefahrt „Die Kunst ein Schiff zu steuern“ 
− Heute: „im Internet befindlich“ oder „das Internet betreffend“
− Oftmals wird der Begriff Cyber verwendet, wenn die Grenzen zwischen virtuellem 

und physischem Raum fließend sind oder beide Räume betroffen sind

Grooming
− Englischer Ursprung: anbahnen, vorbereiten, zurecht machen, striegeln
− Im Englischen ist Groom auch der Bräutigam

Cyber-GROOMING 

Was heißt das?



Cyber-GROOMING 

Was ist das?− Gezieltes Ansprechen von Kindern und 
Jugendlichen auf digitalem Weg

− Das Ziel: Kinder und Jugendliche zu sexuellen 
Handlungen bringen (digital oder real)

− Fachbegriff für unterschiedliche Handlungen, 
die einen sexuellen Missbrauch vorbereiten.

− Die Unbedarftheit und das mangelnde 
Risikobewusstsein bei Kindern und 
Jugendlichen wird ausgenutzt.



Orte, an denen 
Cybergrooming 
geschehen kann

Zu Übergriffen kann es überall dort kommen, 
wo online kommuniziert wird:

− Socialmedia-Plattformen wie Instagram, 
Snapchat, TikTok und Co

− in Online Spielen 

− in Messengern wie WhatsApp, 
facebook- Messenger und Co



Orte, an denen 
Cybergrooming 
geschehen kann

Vorteile des Internets:
− Ausschließlicher Fokus auf das Kind/ den*die 

Jugendliche*n. 

− Profile der Kinder und Jugendlichen geben 
Täter*innen wertvolle Informationen: 
Musikgeschmack, Interessen, Hobbys der KiJu: 
Hilfreich, um Gemeinsamkeiten vorzutäuschen 
und darüber Nähe herzustellen.

− Kinder und Jugendliche fühlen sich zugleich sicher 
in ihren eigenen vier Wänden, so dass die 
Schutzmechanismen, die im analogen Leben 
wirken, versagen.



Quelle: https://www.medienanstalt-nrw.de/themen/cybergrooming.html



Quelle: https://www.medienanstalt-nrw.de/themen/cybergrooming.html



Quelle: https://www.medienanstalt-nrw.de/themen/cybergrooming.html



Kontaktaufbau1

Vertrauensgewinn2

Verstricken der Kinder und 
Jugendlichen in Abhängigkeiten

4

Manipulieren der Wahrnehmung 
der Kinder und Jugendliche

3

Kontrolle, dass Kinder und Jugendliche 
sich niemanden anvertrauen

5

5 Phasen des Vorgehens 
der Täter*innen 

Strategisches Vorgehen gegenüber 
Kindern und Jugendlichen



Vertrauensgewinn

Täter*innen geben vor, die Sorgen der Kinder und Jugendlichen zu verstehen. 
Sie werden so zu wichtigen Ansprechpartner*innen: 

− Ihnen wird Vieles anvertraut.

− Freundschaft wird intensiv gepflegt.

− Kinder und Jugendliche erleben großes Interesse an seiner*ihrer Person, 
das ihr* ihm fehlt. 

− Täter*innen sprechen schnell über Liebe. 

− Fragen nach Aussehen, sexuellen Erfahrungen und Fantasien 
der Kinder und Jugendlichen.

− Romantische und naive Vorstellungen als Einstieg 
in sexuell anzüglichen Dialoge.

− Je intensiver der Dialog mit der Person wird, desto mehr wird 
ursprünglich vorhandenes Misstrauen ausgeblendet.



Verstricken in Abhängigkeiten

− Jugendliche experimentieren gerne mit ihrer Selbstdarstellung: 
erotische Wirkung auf andere im Vertrauen, zugleich Hoffnung, 
vom Empfänger das erwünschte positive Feedback zu bekommen. 

− Erste gesendete sexualisierte Fotos werden zum perfekten Druckmittel. 

− Täter*innen drohen den Kindern und Jugendlichen mit 
Verbreitung des Bildes.



Kontrolle

− Täter*innen verlangen weitere Bilder oder gar Filme, 
die sexuelle Handlungen zeigen. 

− Täter*innen nutzen teilweise die Materialien, um Kinder und Jugendliche  
zu persönlichen Treffen zu zwingen, hier ist Missbrauch möglich. 

− Opfer spüren den Fehler selbst, fühlen sich schuldig.

− Betroffene werden immer weiter in den Sog der Erpressung hineingezogen. 

− Es wird zunehmend schwieriger, sich jemandem anzuvertrauen.

− Opfer verschweigen, was ihnen zugestoßen ist, weil sie z.B. Treffen vor ihren 
Eltern verheimlicht und damit etwas Verbotenes getan haben.



Vertrauen erschleichen1

Identität überprüfen2

Sexuelle Übergriffe und Missbrauch4

Planung der Übergriffe3

Vorgehen der 
Täter*innen 
Das Vorgehen der 
Täter*innen erfolgt
nach einem ähnlichen Muster. 

Der Grooming-Prozess: 



1. Vertrauen erschleichen

− Kontakt herstellen über Social Media-Plattformen

− Stellen von Freundschaftsanfragen

− Aufbau von Vertrauen: 
vortäuschen gleichaltrig zu sein, Auftreten als Modelagentur, …

− Anknüpfen an Interesse und Lebenswelten der Kinder: 
vortäuschen von gleichen Hobbys oder gleichem Musikgeschmack

− Pflege des Kontaktes

− Schmeicheln mit Likes/Herzen oder positiven Kommentaren

− Anbieten von Geld/Geschenken oder Spielewährung



2. Identität überprüfen

− Abfrage des Alters

− Abfrage und Abgleich von Profildaten, Fotos, Adresse und Co

− Bitte um Bilder und Kontakt per Videocall/Webcam



3. Übergriffe planen

− Versuch, die Kommunikation in private Bereiche zu verlagern, 
z.B. Whats App Chat

− Ziel: unbeobachtet bleiben und nähere, 
vertrautere Kommunikation zu kreiieren

− Versuch, Annäherungen offline fortzusetzen 
– analoges Treffen wird vereinbart.

− Online-Freundschaft und vermeintliche Nähe wird ausgenutzt, 
auf ein Treffen wird gepocht.



4. Sexuelle Übergriffe und Missbrauch

− Frage nach Aussehen, auch intim

− Frage nach sexuellen Erfahrungen

− Zusendung von Bildern, erst harmlos, dann immer intimer

− Zusendung von pornografischem Material 

− Aufforderung, freizügigere Bilder oder Videos zu senden, 
auch zur möglichen Erpressung

− Missbrauch online durch die Aufforderung, 
sexuelle Handlungen vor der Webcam vorzunehmen

− Möglich: Versuch, zu einem realen Treffen zu überreden



Haben Sie noch Fragen 
  rund um das Thema Cybergrooming?



Austausch
Wir gehen in Murmelgruppen:

Was geht Ihnen durch den Kopf?
Was war Ihnen bekannt? Was war Ihnen neu?
Was beschäftigt Sie von dem, was Sie grade gehört 
haben, am meisten?
Welche Fragen haben Sie noch?

Phase von 5 Minuten, 
anschließend Austausch im Plenum



Was können wir tun bei 
Cybergrooming?

Wir sammeln Tipps und Ideen:

- Welche konkreten Präventions- und Interventionsideen haben Sie?

- Was können Herangehensweisen und Lösungen sein?

- Was gilt es zu beachten?



Was können wir gegen Cyber-Grooming tun?

− Haltung: Ein gesundes Misstrauen ist in der digitalen Welt wichtig. 

− Hinweis: Es ist nicht jede*r, der*diejenige für den er oder sie sich ausgibt.

− Hinweis: Was einmal im Netz landet, kann kaum noch gelöscht werden. 

− Falls doch etwas geschieht: 
Klar signalisieren: Die Schuld liegt ausschließlich beim Täter*in. 

− Eltern und Fachkräfte sollten sich als Vertrauensperson anbieten.

− Gemeinsam Fachberatungsstellen und Hilfsangebote in Anspruch nehmen.



Was können wir gegen Cyber-Grooming tun?

− Über die Risiken des Internets und das Versenden persönlicher Daten und Fotos 
mit Kindern und Jugendlichen sprechen.

− Aufklärungsarbeit: Vermitteln von Wissen rund um das Thema.

− Sprachfähigkeit schaffen.

− Das Thema thematisieren und damit ent-tabuisieren.

− Dienste und Portale kennen, in denen sich Kinder und Jugendliche bewegen 
– KiJu zu Expert*innen machen.



Quelle: https://www.juuuport.de/ratgeber/cybergrooming
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Quelle: https://www.juuuport.de/ratgeber/cybergrooming



Quelle: https://www.juuuport.de/ratgeber/cybergrooming



Quelle: https://www.juuuport.de/ratgeber/cybergrooming



Entwicklungen auf 
Landes- und 
Bundesebene



Entwicklungen auf 
Landes- und 
Bundesebene



Entwicklungen auf 
Landes- und 
Bundesebene



Entwicklungen auf 
Landes- und 
Bundesebene



Anlaufstellen bei Cyber-Grooming 

Weitere Informationen und Beratung:

Save me online (für Jugendliche): www.save-me-online.de
Juuuport (für Jugendliche): www.juuuport.de
Jugend Support (für Jugendliche): www.jugend.support
Bündnis gegen Cybermobbing: www.buendnis-gegen-cybermobbing.de
Hilfetelefon Sexueller Missbrauch: 0800 22 55 530 



… für uns und unseren Schutzauftrag gegenüber Kindern und Jugendlichen?
… mit Blick auf die Kinder und Jugendlichen, die wir begleiten?
… mit Blick auf Präventionsangebote, die wir schaffen?

Was heißt das nun…
im Blick auf Cybergrooming



Haben Sie noch Fragen 
  rund um das Thema Cybergrooming?
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